Auftragsverarbeitungsvertrag (AVV) nach Art. 28
DSGVO

Geltungsbereich: Dieser AVV betrifft ausschlieBlich den Signatur-Vermittlungsdienst (,Relay") nach
§ 10 Abs. 3 AGB. Nur dort verarbeitet der Anbieter personenbezogene Daten im Auftrag des Kunden.

Nicht Gegenstand dieses AVV sind die Daten der LizenzschlUsselverifizierung, der Vertrags- und
Rechnungsabwicklung sowie die Server-Lodfiles: Diese verarbeitet der Anbieter nach § 10 Abs. 2 AGB
als eigener Verantwortlicher (Art. 4 Nr. 7 DSGVO), nicht im Auftrag. Ebenfalls nicht Gegenstand sind
die lokal beim Kunden verarbeiteten Daten der Schilerinnen und Schiler, Lehrkrafte und
Erziehungsberechtigten — auf diese hat der Anbieter keinen Zugriff.

Abschluss: Standard-Vereinbarung fir alle Kunden — ohne Ausfillen und ohne Unterschrift (Textform,
Art. 28 Abs. 9 DSGVO). Sie gilt mit der ersten Nutzung des Vermittlungsdienstes als angenommen;
eine unterschriebene Fassung wird auf Wunsch erstellt (Feld am Dokumentende).

Praambel und Vertragsschluss

Verantwortlicher (Auftraggeber) ist der Kunde des zwischen den Parteien geschlossenen
Software-Mietvertrags Uber die Software LeihPilot — die Schule bzw. der Schultrager als
Vertragspartner des Hauptvertrags (nachfolgend ,Verantwortlicher").

Auftragsverarbeiter (Anbieter):

Feuerstein & Holtheide GmbH

Im Heidewinkel 5, 49594 Alfhausen

Amtsgericht Osnabrick, HRB 210162

vertreten durch die Geschaftsflihrer Norbert Holtheide und Michael Feuerstein
— nachfolgend , Auftragsverarbeiter" —

Die Parteien schlieBen die folgende Vereinbarung Uber die Verarbeitung personenbezogener
Daten im Auftrag gemaB Art. 28 DSGVO. Die Vereinbarung wird in Textform geschlossen (Art. 28
Abs. 9 DSGVO); einer Unterschrift bedarf es nicht. Sie gilt als angenommen, sobald der
Verantwortliche den Signatur-Vermittlungsdienst erstmals nutzt, spéatestens mit einer
Annahmeerklédrung in Textform. Das Dokument wird dem Verantwortlichen dauerhaft zum Abruf
bereitgestellt; auf Wunsch fertigen die Parteien eine gegengezeichnete Fassung (Unterschriftsfeld
am Ende dieses Dokuments).

§ 1 Gegenstand, Umfang und Dauer

(1) Grundlage dieser Vereinbarung ist der zwischen den Parteien (lber die Software LeihPilot
geschlossene Software-Mietvertrag unter Einbeziehung der Allgemeinen Geschéftsbedingungen
des Auftragsverarbeiters (nachfolgend ,Hauptvertrag").



(2) Gegenstand dieser Vereinbarung ist ausschlieBlich die Verarbeitung personenbezogener Daten
im Rahmen des Signatur-Vermittlungsdienstes nach § 10 Abs. 3 AGB. Der Vermittlungsdienst
ermdglicht es dem Verantwortlichen, eine handschriftliche Unterschrift zwischen zwei seiner
Endgerate zu Ubertragen, wenn diese sich in getrennten Netzen befinden.

(3) Der Auftragsverarbeiter verarbeitet die Ubertragenen Daten ausschlieBlich in Form eines Ende-
zu-Ende-verschliisselten Chiffrats. Der zur Entschlisselung erforderliche private Schlissel wird
lokal in der IT-Umgebung des Verantwortlichen erzeugt und dem Auftragsverarbeiter zu keinem
Zeitpunkt Ubermittelt. Der Auftragsverarbeiter kann die Ubertragenen Daten technisch nicht
entschlisseln und nimmt keine inhaltliche Kenntnis.

(4) Die Nutzung des Vermittlungsdienstes ist flir den Verantwortlichen freiwillig. Findet keine
Nutzung statt, findet keine Verarbeitung im Auftrag statt.

(5) Diese Vereinbarung gilt fur die Laufzeit des Hauptvertrags und endet automatisch mit dessen
Beendigung.

§ 2 Art und Zweck der Verarbeitung

(1) Zweck: Technische Vermittlung (,toter Briefkasten") einer verschllisselt Ubertragenen
Unterschrift zwischen dem Verwaltungsrechner und dem zur Unterschrift genutzten Endgeréat des
Verantwortlichen.

(2) Art der Verarbeitung: Entgegennahme, kurzzeitige Speicherung und Herausgabe eines
verschlisselten Datenpakets sowie dessen L&schung. Eine inhaltliche Auswertung,
Zusammenflhrung oder sonstige Nutzung findet nicht statt.

(3) Dauer der Speicherung:

a) Bei unmittelbarer (zeitgleicher) Ubertragung wird das Chiffrat ausschlieBlich im Arbeitsspeicher
gehalten und nach dem Abruf sofort geldéscht (Einmal-Abruf); es wird nicht auf einen dauerhaften
Datentrager geschrieben.

b) Bei zeitversetzter Unterschrift (Zugangslink per E-Mail) wird das Chiffrat fir h6chstens sieben
Kalendertage verschlisselt gespeichert und nach dem Abruf durch den Verantwortlichen
unverziglich geldscht. Nicht abgerufene Datensétze sind nach Ablauf der sieben Kalendertage
nicht mehr abrufbar und werden durch einen automatisierten, mindestens taglich laufenden
L&schlauf endgultig entfernt.

(4) Der Versand des Zugangslinks an die unterzeichnende Person nimmt der Verantwortliche
selbst vor. Die Empfangeradresse wird dem Auftragsverarbeiter nicht bekannt und nicht
Ubermittelt.

§ 3 Art der Daten und Kategorien betroffener Personen

(1) Verarbeitete Datenarten:

» das Ende-zu-Ende-verschliisselte Chiffrat, das die Unterschrift enthilt,



 ein zuféllig erzeugtes Sitzungs-Token ohne Personenbezug,
» die auf die Schule bezogene Lizenz-Kennung,
» der Ablaufzeitpunkt der Sitzung,

o die IP-Adresse der aufrufenden Geréte, ausschlieBlich transient zur Missbrauchsabwehr
(Rate-Limiting); eine Speicherung dieser IP-Adressen zu den Sitzungen findet nicht statt.

(2) Kategorien betroffener Personen: Personen, die im Rahmen der Gerdteausleihe eine
Unterschrift leisten — insbesondere Schilerinnen und Schiler, Erziehungsberechtigte, Lehrkrafte
sowie Vertreterinnen und Vertreter des Verantwortlichen.

(8) Nicht Gibermittelt und nicht verarbeitet werden insbesondere: Namen, Anschriften, E-Mail-
Adressen, Klassen- oder Rollenbezeichnungen, ein Bezug zu einem bestimmten Leihvertrag
sowie Geradte-, Vertrags-, Schadens- und Fotodaten. Aus den beim Auftragsverarbeiter
vorhandenen Daten ist nicht ableitbar, wer unterschrieben hat, sondern lediglich, dass eine
Lizenz eine Signatur-Sitzung gefuhrt hat.

§ 4 Weisungsrecht des Verantwortlichen (Art. 28 Abs. 3 lit. a DSGVO)

(1) Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten ausschlieBlich auf
dokumentierte Weisung des Verantwortlichen. Diese Vereinbarung nebst Hauptvertrag stellt die
vollstandige Weisung dar; die Nutzung des Vermittlungsdienstes durch den Verantwortlichen gilt
als Einzelweisung zur Durchfilhrung der jeweiligen Ubertragung.

(2) Weitergehende  Weisungen bedlrfen der Textform.  Weisungsberechtigt und
weisungsempfangend sind die in § 12 Abs. 5 benannten Ansprechpartner.

(8) Eine Verarbeitung zu eigenen Zwecken des Auftragsverarbeiters findet im Rahmen dieser
Vereinbarung nicht statt.

(4) Ist der Auftragsverarbeiter der Auffassung, dass eine Weisung gegen datenschutzrechtliche
Vorschriften verstdBt, teilt er dies dem Verantwortlichen unverziiglich mit. Er ist berechtigt, die
Durchfiihrung der betreffenden Weisung bis zu deren Bestitigung oder Anderung auszusetzen
(Art. 28 Abs. 3 Satz 3 DSGVO).

(5) Eine Ubermittlung der Daten in ein Drittland findet nicht statt. Die Verarbeitung erfolgt
ausschlieBlich in der Bundesrepublik Deutschland.

§ 5 Pflichten des Auftragsverarbeiters

(1) Vertraulichkeit (Art. 28 Abs. 3 lit. b, Art. 29, Art. 32 Abs. 4 DSGVO): Der Auftragsverarbeiter
stellt sicher, dass alle zur Verarbeitung befugten Personen zur Vertraulichkeit verpflichtet sind und
personenbezogene Daten ausschlieBlich auf Weisung verarbeiten.

(2) Datenschutzbeauftragter: Der Auftragsverarbeiter benennt einen Datenschutzbeauftragten,
soweit er hierzu gesetzlich verpflichtet ist. Eine Benennungspflicht nach Art. 37 DSGVO, § 38
BDSG besteht derzeit nicht; der Auftragsverarbeiter zeigt dem Verantwortlichen eine spéatere
Benennung unaufgefordert an.



(3) Unterstiitzung bei Betroffenenrechten (Art. 28 Abs. 3 lit. e DSGVO): Der Auftragsverarbeiter
unterstitzt den Verantwortlichen im Rahmen des ihm Moglichen bei der Beantwortung von
Antrdgen betroffener Personen nach Art. 12-22 DSGVO. Aufgrund der Ende-zu-Ende-
Verschlisselung und der fehlenden ldentitdtsmerkmale kann der Auftragsverarbeiter einzelne
betroffene Personen in den verarbeiteten Daten nicht identifizieren (Art. 11 DSGVO).

(4) Unterstiitzung bei weiteren Pflichten (Art. 28 Abs. 3 lit. f DSGVO): Der Auftragsverarbeiter
unterstitzt den Verantwortlichen unter Berticksichtigung der Art der Verarbeitung und der ihm zur
Verfligung stehenden Informationen bei der Einhaltung der Pflichten aus Art. 32 bis 36 DSGVO.

(5) Weiterleitung von Anfragen: Wenden sich betroffene Personen oder eine Aufsichtsbehérde
unmittelbar an den Auftragsverarbeiter, leitet er die Anfrage unverziiglich an den Verantwortlichen
weiter und beantwortet sie nicht eigenstéandig, soweit er nicht gesetzlich dazu verpflichtet ist.

(6) Nachweispflicht (Art. 28 Abs. 3 lit. h DSGVO): Der Auftragsverarbeiter stellt dem
Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der Pflichten aus
Art. 28 DSGVO zur Verfligung.

§ 6 Technische und organisatorische MaBnahmen (Art. 28 Abs. 3 lit. ¢, Art.
32 DSGVO)

(1) Der Auftragsverarbeiter trifft die in Anlage 1 beschriebenen technischen und organisatorischen
MaBnahmen; die fir den Vermittlungsdienst maBgeblichen MaBnahmen sind dort in Ziffer 6
dargestellt. Anlage 1 ist Bestandteil dieser Vereinbarung.

(2) Der Auftragsverarbeiter ist berechtigt, die MaBnahmen fortzuentwickeln, sofern das vereinbarte
Schutzniveau nicht unterschritten wird. Wesentliche Anderungen dokumentiert er und weist sie
dem Verantwortlichen auf Verlangen nach.

§ 7 Unterauftragsverhaltnisse (Art. 28 Abs. 2, Abs. 4 DSGVO)

(1) Der Verantwortliche erteilt dem Auftragsverarbeiter die allgemeine Genehmigung, folgende
Unterauftragnehmer einzusetzen:

Unterauftragnehmer | Sitz Leistung

Hetzner Online Gunzenhausen, Deutschland Bereitstellung der Server-

GmbH (Rechenzentrum Falkenstein/Nurnberg) Infrastruktur einschlieBlich Speicher
(Hosting)

(2) Der Auftragsverarbeiter schlieBt mit jedem Unterauftragnehmer einen Vertrag, der diesem im
Wesentlichen dieselben Datenschutzpflichten auferlegt, die in dieser Vereinbarung festgelegt sind.

(8) Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens 30 Kalendertage vor
der beabsichtigten Hinzuziehung oder Ersetzung eines Unterauftragnehmers in Textform. Der
Verantwortliche kann innerhalb von 30 Kalendertagen ab Zugang der Mitteilung aus einem
datenschutzrechtlich begrindeten Anlass in Textform widersprechen. Widerspricht der



Verantwortliche, sind beide Parteien berechtigt, diese Vereinbarung sowie den Hauptvertrag mit
einer Frist von einem Monat zu kindigen; fir bereits bezahlte, nach Wirksamwerden der
Kindigung liegende Leistungszeitrdume erstattet der Auftragsverarbeiter die Vergtitung anteilig.

(4) Nicht als Unterauftragsverhéltnis gelten Nebenleistungen, die der Auftragsverarbeiter bei
Dritten in Anspruch nimmt, ohne dass diese Zugang zu den Daten nach § 3 erhalten (z. B.
Telekommunikationsleistungen).

§ 8 Kontrollrechte des Verantwortlichen (Art. 28 Abs. 3 lit. h DSGVO)

(1) Der Verantwortliche ist berechtigt, die Einhaltung dieser Vereinbarung zu Uberprifen.

(2) Der Nachweis erfolgt im Regelfall durch Vorlage der jeweils aktuellen Fassung der Anlage 1
sowie durch Vorlage der Zertifizierung des Unterauftragnehmers nach ISO/IEC 27001.

(8) Genulgen diese Nachweise im Einzelfall nicht, kann der Verantwortliche nach Voranmeldung
mit einer Frist von 30 Kalendertagen zu (blichen Geschéftszeiten eine Uberpriifung vor Ort
durchfilhren oder durch einen zur Verschwiegenheit verpflichteten, nicht mit dem
Auftragsverarbeiter im Wettbewerb stehenden Priifer durchfiihren lassen. Die Uberpriifung darf
den Betriebsablauf nicht unangemessen beeintrachtigen. Die Kosten tragt der Verantwortliche, es
sei denn, es werden erhebliche VerstoBe festgestellt.

§ 9 Meldung von Verletzungen des Schutzes personenbezogener Daten
(Art. 33 DSGVO)

(1) Der Auftragsverarbeiter meldet dem Verantwortlichen jede Verletzung des Schutzes
personenbezogener Daten in seinem Verantwortungsbereich unverziiglich nach Bekanntwerden,
spatestens jedoch innerhalb von 48 Stunden.

(2) Die Meldung enthalt die dem Auftragsverarbeiter verfligbaren Angaben entsprechend Art. 33
Abs. 3 DSGVO, insbesondere Art des Vorfalls, betroffene Datenkategorien, wahrscheinliche
Folgen sowie ergriffene und vorgeschlagene MaBnahmen.

(8) Der Auftragsverarbeiter unterstitzt den Verantwortlichen bei dessen Melde- und
Benachrichtigungspflichten nach Art. 33 und 34 DSGVO.

(4) Die Meldung erfolgt an die in § 12 Abs. 5 benannte Kontaktstelle des Verantwortlichen.

§ 10 Léschung und Riickgabe (Art. 28 Abs. 3 lit. g DSGVO)
(1) Die im Rahmen des Vermittlungsdienstes verarbeiteten Daten werden nach MaBgabe von § 2
Abs. 3 laufend geldscht.

(2) Nach Beendigung dieser Vereinbarung l6scht der Auftragsverarbeiter samtliche noch
vorhandenen Daten nach § 3 unverziglich, spatestens innerhalb von 30 Kalendertagen. Eine



Rickgabe erfolgt nicht, da die Daten flr den Verantwortlichen ohne den bei ihm verbliebenen
privaten Schlissel ohnehin nicht lesbar sind und nach § 2 Abs. 3 bereits geléscht wurden.

(8) Gesetzliche Aufbewahrungspflichten bleiben unberihrt; sie bestehen fiir die Daten nach § 3
nicht.

(4) Auf Verlangen bestéatigt der Auftragsverarbeiter die Loschung in Textform.

§ 11 Haftung

(1) FOr die Haftung der Parteien gelten die Regelungen des Hauptvertrags (§ 8 AGB)
entsprechend.

(2) Art. 82 DSGVO sowie die Verantwortlichkeit der Parteien nach Art. 82 Abs. 2 DSGVO bleiben
unberihrt.

§ 12 Schlussbestimmungen

(1) Diese Vereinbarung ist Bestandteil des Hauptvertrags und kann nur gemeinsam mit diesem
gekiindigt werden; § 7 Abs. 3 bleibt unberihrt.

(2) Bei Widerspriichen zwischen dieser Vereinbarung und dem Hauptvertrag gehen in
datenschutzrechtlichen Fragen die Regelungen dieser Vereinbarung vor.

(3) Anderungen und Ergénzungen bediirfen der Textform. Dies gilt auch fiir die Abbedingung
dieses Formerfordernisses.

(4) Sollte eine Bestimmung dieser Vereinbarung unwirksam sein oder werden, bleibt die
Wirksamkeit der tbrigen Bestimmungen unberthrt.

(5) Ansprechpartner fiir Weisungen und Meldungen nach dieser Vereinbarung. Beim
Verantwortlichen ist dies die im Bestellprozess hinterlegte Kontaktperson, sofern nicht in Textform
eine andere Stelle benannt wird; beim Auftragsverarbeiter die E-Mail-Adresse
leihpilot@feuerholt.de. Vertragsparteien bleiben die in der Pradambel bezeichneten Organisationen;
die Ansprechpartner sind lediglich deren Kontaktstellen.

(6) Es gilt das Recht der Bundesrepublik Deutschland. AusschlieBlicher Gerichtsstand ist der Sitz
des Auftragsverarbeiters, soweit der Verantwortliche Kaufmann, juristische Person des
offentlichen Rechts oder 6ffentlich-rechtliches Sondervermdgen ist.

Optionale Unterschriftsfassung

Der Wirksamkeit dieser Vereinbarung bedarf es keiner Unterschrift (Abschluss in Textform, siehe
Praambel). Winscht der Verantwortliche eine gegengezeichnete Fassung, unterzeichnen die
Parteien hier:


mailto:leihpilot@feuerholt.de

Ort, Datum Verantwortlicher (Kunde)

Ort, Datum Auftragsverarbeiter (Anbieter)

Anlagen

» Anlage 1: Technische und organisatorische MaBnahmen (TOM)

Anlage 1 — Technische und organisatorische
MaBnahmen (Art. 32 DSGVO)

Anlage 1 zum Auftragsverarbeitungsvertrag. Beschreibung der technischen und organisatorischen
MaBnahmen des Anbieters gemaB Art. 32 DSGVO.

Der AVV ist auf den Signatur-Vermittlungsdienst zugeschnitten; die dafiir maBgeblichen MaBnahmen
stehen in Ziffer 6. Die Ziffern 1-4 beschreiben darliber hinaus die allgemeinen MaBnahmen des
Anbieters fUr den Lizenzserver, Ziffer 5 die Produktmerkmale fir die lokal beim Kunden verbleibenden
Daten. Die Kundenbeziehung regeln im Ubrigen die AGB.

Herausgeber dieser Anlage: Feuerstein & Holtheide GmbH, Im Heidewinkel 5, 49594 Alfhausen
— im AVV der Auftragsverarbeiter Stand: 12. August 2026 Geltungsbereich: Lizenzserver der
Software LeihPilot und unterstitzende Dienste. Lokale Daten beim Lizenznehmer liegen
auBerhalb des Einflussbereichs des Anbieters; insoweit werden die in den Funktionen der
Software vorgesehenen SchutzmaBnahmen beschrieben (Ziffer 5).

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

1.1 Zutrittskontrolle

» Hosting des Lizenzservers ausschlieBlich bei der Hetzner Online GmbH im Rechenzentrum
Falkenstein bzw. Nirnberg, Deutschland.

» Die Rechenzentren der Hetzner Online GmbH sind nach ISO/IEC 27001 zertifiziert (Zertifikat
offentlich abrufbar).

» Physischer Zutritt ist mehrstufig gesichert (Zaun, Vereinzelungsanlage, Videolberwachung,
dokumentierte Zugangsprotokollierung).

» Mitarbeitende des Anbieters haben keinen physischen Zugriff auf die Server-Hardware.



1.2 Zugangskontrolle

o SSH-Zugang zum Lizenzserver ausschlieBlich tber 6ffentlichen Schlissel (€d25519);
Passwort-Authentifizierung ist deaktiviert.

» Administrative Zugange zum Lizenzserver und zum Hetzner-Cloud-Panel sind ausschlieBlich
auf namentlich benannte Personen des Anbieters beschrankt.

o Zweiter Faktor (TOTP) ist im Admin-Bereich des Lizenzservers verpflichtend; ohne
erfolgreiche Bestdtigung des zweiten Faktors ist kein Zugriff auf das Verwaltungs-Panel
maoglich.

» Passworter der Verwaltungs-Accounts werden mit berypt (zwoélf Runden) gehasht; TOTP-
Geheimnisse und Wiederherstellungs-Codes werden mit dem APP_KEY der Anwendung
verschllsselt.

 Inaktive Sitzungen werden automatisch beendet.

o Es werden keine Sammel- oder Shared-Accounts verwendet.

1.3 Zugriffskontrolle

» Rollenkonzept innerhalb des Administrations-Panels (Berechtigungs- und Funktionstrennung).

» Datenbankzugriff ausschlieBlich Uber authentifizierte Verbindungen mit eigenem Benutzer und
Passwort; verschliisselte Ubertragung liber TLS bei Remote-Zugriff.

e Prinzip der minimalen Rechte (Least Privilege).

« Aktivititen relevanter Verwaltungsvorgénge (Anlage und Anderung von Lizenzen,
Rechnungen, Bank-Importen, organisationsbezogene Anderungen,
Authentifizierungsereignisse) werden Uber ein Audit-Log auf Anwendungsebene protokolliert
(Spatie ActivityLog).

1.4 Trennungskontrolle

e Produktiv- und Entwicklungsumgebung sind strikt getrennt; in Test- und
Entwicklungsumgebungen werden keine Produktivdaten verwendet.

» Daten verschiedener Lizenznehmer sind in der Datenbank logisch Uber organization_id
und license_id getrennt; jeder Lizenz-Refresh wird Uber den schulindividuellen Lizenzkey
authentifiziert.

1.5 Pseudonymisierung und Verschliisselung

e TLS 1.3 fir alle Verbindungen zum Lizenzserver, HSTS aktiv.

» Lokale Datenbank der Software: AES-256-Verschlisselung tber SQLCipher. Der
Datenbankschlissel wird im OS-SchllUsselspeicher des Arbeitsplatz-Rechners (macOS
Keychain, Windows Credential Manager) abgelegt; er wird zu keinem Zeitpunkt an den
Anbieter Gbertragen.

» Lizenz-Token (JWT): ed25519-Signatur; der 6ffentliche Schllssel ist in der Software
eingebettet, der private Schllssel ausschlieBlich auf dem Lizenzserver vorhanden.



» Gerate-Fingerprint: kryptografischer Hash (SHA-256) Uber Gerate-Merkmale; nicht
reversibel.

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

2.1 Weitergabekontrolle

« Samtliche Ubertragungen erfolgen ausschlieBlich verschliisselt (TLS 1.3).
» Zertifikate werden Uber Let's Encrypt automatisch erneuert.
» Es gibt keine unverschlisselten API-Endpunkte.

o SSH-Schllssel werden bei Personalwechsel rotiert.

2.2 Eingabekontrolle

» Audit-Log auf Anwendungsebene erfasst alle relevanten Datenanderungen (Lizenzen,
Rechnungen, Bank-Transaktionen, Organisationen, Authentifizierungsereignisse).
« Versionskontrolle (Git) fiir samtliche Code-Anderungen.

» Signierte Git-Commits.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b, c DSGVO)

3.1 Verfligbarkeit

» Verfligbarkeits-Monitoring des Lizenzservers mit Alarmierung per E-Mail bei Ausfall.

» Angestrebte monatliche Durchschnitts-Verflgbarkeit: mindestens 99,5 % (vertraglich
zugesichert in AGB § 4 Abs. 3).

o DDo0S-Schutz auf Netzwerkebene durch Hetzner.

3.2 Wiederherstellbarkeit

« Tagliche automatische Sicherungen des Lizenzservers Uber die Backup-Funktion des
Hosters (Hetzner Online GmbH). Gesichert wird der vollstédndige Server einschlieBlich der
Datenbank.

» Aufbewahrung: sieben Sicherungsstande im rollierenden Verfahren — der jeweils alteste wird
Uberschrieben. Die Ruckreichweite betragt damit sieben Tage.

» Erganzende Sicherung der Datenbank: taglich, verschlisselt und rdumlich getrennt vom
Lizenzserver gespeichert. Aufbewahrung gestaffelt bis zu sechs Monate.

« Wiederherstellungs-Test: anlassbezogen, insbesondere nach Anderungen an der Backup-
Infrastruktur.

» Wiederanlauf-Zielwerte: RTO (Recovery Time Objective) vier Stunden, RPO (Recovery Point
Objective) 24 Stunden.



3.3 Belastbarkeit

» Anwendungsseitiges Rate-Limiting (Lizenz-API: 20 Anfragen je Minute und IP).
» Skalierbare Cloud-Infrastruktur, vertikale Skalierung bei Bedarf.

4. Verfahren zur regelmaBigen Prifung und Evaluierung (Art. 32 Abs. 1 lit.
d DSGVO)

4.1 Datenschutz-Management

o Alle zur Verarbeitung personenbezogener Daten befugten Personen werden vor Aufnahme
ihrer Tatigkeit schriftlich zur Vertraulichkeit und zur Einhaltung der datenschutzrechtlichen
Anforderungen verpflichtet (Verpflichtungserklarung Datengeheimnis).

» Datenschutz-relevante Verfahrensdnderungen werden vor Inbetriebnahme bewertet.

» Die mit der Verarbeitung befassten Personen setzen sich im Rahmen ihrer Aufgaben- und

Produktverantwortung laufend mit Datenschutz- und Informationssicherheitsthemen
auseinander.

4.2 Incident Response

» \erletzungen des Schutzes personenbezogener Daten werden im eigenen
Verantwortungsbereich gemaB Art. 33 und 34 DSGVO an die zusténdige Aufsichtsbehdrde
bzw. an betroffene Personen gemeldet; Kunden als Verantwortliche unterrichtet der Anbieter
nach MaBgabe des AVV (spatestens 48 Stunden nach Bekanntwerden).

4.3 Uberpriifung der TOM

» Die Wirksamkeit der MaBnahmen wird release-begleitend Uberprift: sicherheitsrelevante
Abhéngigkeits-Audits und archivierte Software-Sticklisten je Release (siehe 4.5) machen den
Priufstand nachvollziehbar.

« Anlassbezogene Uberpriifung und Anpassung bei neuen Risiken, Sicherheitsvorfallen oder
verénderter Technologielage.

4.4 Auftragskontrolle gegeniiber Unterauftragnehmern

» Abschluss von Auftragsverarbeitungsvertragen mit allen Unterauftragnehmern (insbesondere
Hetzner Online GmbH).

 Priifung der Zertifikate der Unterauftragnehmer (insbesondere ISO/IEC 27001) bei
Vertragsschluss und bei wesentlichen Anderungen.

4.5 Software-Sicherheitsmanagement

o Composer-Audit und npm audit (Audit-Level ,high") vor jedem Release; verbleibende
Hinweise werden dokumentiert.



» Plattformspezifische Software-Stiicklisten (SBOM) im Format CycloneDX werden pro
Release archiviert (Vorbereitung auf den EU Cyber Resilience Act, anwendbar ab September
2026).

5. Besonderheit: Datenhaltung beim Lizenznehmer

Der weit Uberwiegende Teil der durch die Software verarbeiteten Daten — insbesondere alle
Schiiler- und Lehrkraftedaten — liegt ausschlieBlich lokal beim Lizenznehmer. Der Anbieter
hat auf diese Daten keinen Zugriff und kann technisch-organisatorische MaBnahmen fir sie nur
in Form von Produktmerkmalen bereitstellen:

5.1 Sicherheit der lokalen Software-Datenbank

o AES-256-Verschliisselung der lokalen Datenbank Gber SQLCipher.

» Der Datenbankschllssel wird Uber das Betriebssystem-Schliisselspeicher-API gesichert und
nie an den Anbieter Ubertragen.

o Passwort-Richtlinie der Software: mindestens zehn Zeichen, GroB- und Kleinbuchstabe,
Ziffer.

» Passworter werden mit berypt (Konfiguration: zwélf Runden) gehasht.

» Login-Rate-Limiting: nach flnf fehlgeschlagenen Versuchen innerhalb 15 Minuten Sperrung.
o Wiederherstellungs-Code fliir vergessene Administratoren-Passwérter, einmalig nutzbar.

« Automatischer Logout nach acht Stunden absoluter Sitzungsdauer.

» Rollenkonzept innerhalb der Software (Administrator, Sachbearbeitung, Nur-Lesen).

5.2 Funktionen fur den Lizenznehmer

 Integriertes Audit-Log, einsehbar nur durch die Rolle Administrator.

o Backup- und Wiederherstellungsfunktion mit Pfad- und Dateiendung-Prufung.

» Schutz gegen Selbst-Deaktivierung oder Selbst-Herabstufung des einzigen Administrators.
» Eigenes Protokoll photo:// mit Pfad-Validierung fir die Anzeige hochgeladener Fotos.

» Foto-Upload lber das lokale WLAN durch einen ausschlieBlich wahrend aktiver Modal-
Sitzungen gedtffneten HTTP-Server mit Einmal-Token (30 Minuten Gultigkeit).

» Whitelist erlaubter Konfigurationsschlissel zur Vermeidung unzulassiger
Einstellungsanderungen.

» Automatische und manuelle Datenbank-Sicherung (Intervall und Aufbewahrung
konfigurierbar).

5.3 Empfehlungen an den Lizenznehmer

Der Lizenznehmer ist fur die Umsetzung folgender MaBnahmen auf seinen Arbeitsplatz-Rechnern
(den schulischen PCs und Notebooks, auf denen die Software installiert ist) selbst verantwortlich:

» Passwortschutz aller Arbeitspléatze und Aktivierung der Bildschirmsperre bei Inaktivitat.



» Festplattenverschlisselung (BitLocker, FileVault).

» Aktuelle Sicherheits-Updates des Betriebssystems und der eingesetzten Anwendungen.
» Aktueller Schadcode-Schutz.

» Separate Benutzerkonten je Mitarbeiterin und Mitarbeiter.

» Sichere Aufbewahrung der Backup-Dateien.

» RegelmaBige Datensicherung Uber die in der Software vorgesehene Funktion.

6. Signatur-Vermittlungsdienst (Gegenstand des AVV)

MaBgebliche MaBnahmen flr die Verarbeitung im Auftrag nach § 10 Abs. 3 AGB. Der Dienst ist
ein reiner, verschlUsselter Durchleiter (,toter Briefkasten").

6.1 Verschlisselung und Schliisselhoheit

o Ende-zu-Ende-Verschliisselung der Unterschrift: hybrides Verfahren (AES-256-GCM fir den
Inhalt, RSA-OAEP/SHA-256 fliir den Inhaltsschliissel).

» Das Schlisselpaar wird lokal auf dem Verwaltungsrechner des Kunden erzeugt. Der
private Schliissel verlasst die IT-Umgebung des Kunden nicht und wird dem Anbieter zu
keinem Zeitpunkt Gbermittelt.

» Der offentliche Schlissel wird ausschlieBlich im URL-Fragment (ibergeben. Fragmente
werden von Browsern technisch nicht an den Server gesendet und erreichen den Anbieter
daher nicht.

» Folge: Der Anbieter kann das Chiffrat technisch nicht entschlisseln. Er validiert
ausschlieBlich dessen GroBe und Vorhandensein und nimmt keine inhaltliche Kenntnis.

» Transportverschlisselung: TLS fir alle Verbindungen.

6.2 Datenminimierung

» Gespeichert werden ausschlieBlich: Sitzungs-Token (Zufallswert), Lizenz-Kennung der Schule,
Chiffrat, Ablaufzeitpunkt.

» Nicht iibermittelt und nicht gespeichert: Namen, Anschriften, E-Mail-Adressen, Rollen-
oder Klassenbezeichnungen, Bezug zu einem bestimmten Leihvertrag.

» Die Signaturseite zeigt der unterschreibenden Person bewusst nur eine generische
Aufforderung ohne personenbezogene Angaben.

» Anzahl und Bezeichnung der zu leistenden Unterschriften stehen ausschlieBlich im URL-
Fragment und sind dem Anbieter nicht bekannt.

» Der Versand des Zugangslinks erfolgt durch den Kunden selbst; die Empfangeradresse wird
dem Anbieter nicht bekannt.

6.3 Zugriffsschutz

» Das Sitzungs-Token ist ein kryptografisch zufélliger 128-Bit-Wert und dient als
Zugriffsberechtigung fur die Sitzung.



» Die Herausgabe des Chiffrats erfolgt ausschlieBlich an die Lizenz, die die Sitzung angelegt
hat; Anfragen fremder Lizenzen erhalten keine Auskunft Uber die Existenz der Sitzung.

« Rate-Limiting auf Anwendungsebene zur Missbrauchsabwehr; die dabei genutzte IP-Adresse
wird transient verarbeitet und nicht zu den Sitzungen gespeichert.

6.4 Speicherbegrenzung und Léschung

Ubertragungsweg Ablage Hoéchstdauer Léschung

Unmittelbar ausschlieBlich Minuten sofort nach Abruf (Einmal-Abruf)
(zeitgleich) Arbeitsspeicher

Zeitversetzt verschlisselt, 7 nach Abruf unverziiglich; zusatzlich
(Zugangslink) dauerhafter Speicher | Kalendertage | automatisierter taglicher Léschlauf

fur nicht abgerufene Sitzungen

o Filr den unmittelbaren Weg erzwingt eine technische Priifung beim Start der Anwendung
einen Arbeitsspeicher-Cache als Ablageort; der Cache wird ohne Datentrager-Persistenz
betrieben, sodass das Chiffrat nicht auf einen dauerhaften Datentréger geschrieben wird.

6.5 Ort der Verarbeitung

» AusschlieBlich Rechenzentren in der Bundesrepublik Deutschland (Unterauftragnehmer
Hetzner Online GmbH); keine Drittlandlibermittlung.

Anhang: Unterauftragnehmer

Unternehmen | Sitz Zweck Zertifizierungen | Unterauftragnehmer
im Sinne des AVV?

Hetzner Online | Gunzenhausen, DE; Hosting ISO/IEC 27001 ja§7AwW)
GmbH Rechenzentrum Lizenzserver,
Falkenstein/NlUrnberg | Server-
Sicherungen

Heinlein Berlin, DE Versand - nein — am
Hosting transaktionaler Vermittlungsdienst
GmbH E-Mails nicht beteiligt; betrifft
(mailbox.org) (Rechnung, nur die Verarbeitung,
Lizenzkey) die der Anbieter als
eigener

Verantwortlicher
vornimmt (§ 10 Abs. 2
AGB)



